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Hoe werkt u met dit boek?

Dit boek is geschreven volgens de Visual Steps™-methode. De werkwijze is
eenvoudig: u legt het boek naast uw computer en voert alle opdrachten stap voor
stap direct op uw computer uit. Door de duidelijke instructies en de vele
schermafbeeldingen weet u precies wat u moet doen. Door de opdrachten direct uit
te voeren, leert u het snelste werken met het programma.

In dit Visual Steps™-boek ziet u verschillende tekens. Die betekenen het volgende:

Handelingen
Dit zijn de tekens die een handeling aangeven:

Het toetsenbord betekent dat u iets moet typen op het toetsenbord.
@3 De muis geeft aan dat u op de pc iets met de muis moet doen.

< De hand geeft aan dat u hier iets anders moet doen, bijvoorbeeld de
computer aanzetten, of een reeds bekende handeling uitvoeren.

Naast deze handelingen wordt op sommige momenten extra hulp gegeven om met
succes dit boek door te werken.

Hulp
Extra hulp vindt u bij deze tekens:

“ De pijl waarschuwt u voor iets.

% Bij de pleister vindt u hulp mocht er iets fout zijn gegaan.

EQ.:QI Weet u niet meer hoe u een handeling uitvoert? Dan kunt u dit met behulp
van het cijfer achter deze voetstapjes opzoeken achter in het boek in de
bijlage Hoe doe ik dat ook alweer?

In aparte kaders vindt u algemene informatie en tips.

Extra informatie
De kaders zijn aangeduid met de volgende tekens:

“ Bij het boek krijgt u extra achtergrondinformatie die u op uw gemak kunt
| doorlezen. Deze extra informatie is echter niet noodzakelijk om het boek

door te kunnen werken.

@ Bij een lamp vindt u een extra tip voor het gebruik van het programma.
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1. Uw computer beveiligen

Vandaag de dag kan een computer niet meer zonder goede beveiliging. Een goed
beveiligingssysteem verkleint het risico op malware (virussen of andere schadelijke
software) op uw computer zoveel mogelijk.

Als computergebruiker bent u verantwoordelijk voor de beveiliging van uw eigen pc.
In de eerste plaats is het belangrijk dat u Windows en gewone programma’s
regelmatig update. Dit houdt in dat een nieuwe, verbeterde versie van een
programma wordt geinstalleerd. Hiermee worden onder andere recent ontdekte
veiligheidsproblemen opgelost.

De beveiliging van uw pc in Windows 10 wordt centraal geregeld vanuit het
Windows Defender-beveiligingscentrum. Dit beveiligingscentrum heeft verschillende
programma’s en functies voor het beschermen van uw computer.

Het ingebouwde antivirusprogramma Windows Defender helpt u bij het vinden en
tegenhouden van malware. Als u geen ander antivirusprogramma heeft, neemt
Windows Defender die taak op zich.

Een ander programma, Windows Firewall, beschermt tegen ongewenste toegang
door computercriminelen vanaf internet op uw pc.

Door de opkomst van ransomware, malware die computers gijzelt, is in Windows 10
ook daarvoor een speciale beveiliging toegevoegd.

De standaard internetbrowser Edge in Windows heeft allerlei beveilingsopties. Net
als bij andere internetbrowsers is het belangrijk te controleren of die ingeschakeld
zijn. Hiermee voorkomt u onder andere dat u het slachtoffer wordt van
phishingwebsites. Dit zijn websites waarop met behulp van valse informatie wordt
geprobeerd belangrijke gegevens, zoals uw toegangscodes voor internetbankieren,
te stelen.

Extensies, ook wel bekend als invoegtoepassingen, plug-ins of add-ons voegen
extra functies toe aan een internetbrowser. Soms geven die problemen bij het
surfen. Dan is het handig als u ze zelf weet te beheren.

In dit hoofdstuk leert u:

wat malware is;

Windows updaten;

andere software updaten;

omgaan met antivirussoftware;

werken met Windows Defender,

werken met het Windows Defender-beveilingscentrum;
omgaan met ransomware;

Windows Firewall gebruiken;

omgaan met phishing;

anti-phishing opties aanzetten in een internetbrowser;
andere beveiligingsopties aanzetten in een internetbrowser;
werken met extensies in internetbrowsers.
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12 Beveiliging, privacy en back-uppen van een Windows 10-pc

1.1 Wat is malware?

De term malware is een samentrekking van malicious software, oftewel
kwaadaardige of schadelijke software. Het is een verzamelnaam voor software die
schade kan aanrichten op uw computer.

Voor een deel worden deze programma’s gemaakt door personen die het leuk
vinden om in te breken in computers (ook wel hacken genoemd) of vervelende
programma’s te verspreiden. Maar vooral professionele criminelen houden zich
tegenwoordig bezig met deze lucratieve vorm van misdaad. Met computercriminaliteit
of cybercrime zijn namelijk miljoenen te verdienen.

Malware is onder te verdelen in verschillende soorten:

e Virus is een verzamelnaam voor kleine programma'’s die zelfstandig kunnen
functioneren, maar meeliften in een ander programma. Als het besmette
programma wordt geopend, wordt automatisch het virus geactiveerd. Sommige
virussen richten weinig schade aan. Ze laten bijvoorbeeld een bepaalde
boodschap op uw beeldscherm zien op een bepaalde datum, maar doen niet meer
dan dat. Andere, meer agressieve, virussen nemen steeds meer ruimte in op uw
harde schijf en besmetten steeds meer programma’s, zodat u op een gegeven
moment niet meer kunt werken op uw computer. Een belangrijke eigenschap van
virussen is dat ze zich makkelijk vermenigvuldigen en verspreiden, bijvoorbeeld
door zichzelf te versturen via e-mails aan mensen in uw adresboek.

e Wormen en Trojaanse paarden zijn varianten op virussen. Ook deze programma’s
zZijn net zo schadelijk als virussen, maar ze functioneren los van andere
programma’s. Ze worden vaak gebruikt door hackers (computerinbrekers) om uw
computer over te nemen voor criminele activiteiten, zoals het inbreken op grote
bedrijfsnetwerken.

e Spyware is geen virus, maar schadelijke software die stiekem op uw computer
wordt geplaatst wanneer u een besmet programma installeert of een schadelijke
website bezoekt. Spyware wordt gebruikt om uw computer te bespioneren en uw
gegevens via internet door te geven aan criminelen. Die gebruiken uw gegevens
bijvoorbeeld om u ongewenste reclamemails (spam) te sturen of ze tegen winst
door te verkopen.

e Adware plaatst tijdens het surfen advertenties in uw internetbrowser of een apart
venster. Adware verschijnt vaak nadat u een gratis programma heeft geinstalleerd.

e Ransomware is software die uw computer gijzelt. Hierbij wordt uw computer
lamgelegd of bestanden onbereikbaar gemaakt. U krijgt de mededeling dat u door
geld te storten uw computer weer ‘terugkrijgt’. Een variant hierop is een valse
mededeling van ransomware dat u zogenaamd illegale activiteiten met uw
computer heeft uitgevoerd en dat u door geld te storten, arrestatie door de politie
kunt voorkomen. U moet nooit op dit soort afpersing ingaan en aangifte doen bij
de politie.
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1.2 Windows updaten

Een belangrijk onderdeel van Windows is Windows Update. Dit is een systeem dat
controleert of u de meest recente versie van Windows 10 gebruikt. Windows 710 wordt
continu aangepast, uitgebreid en verder beveiligd en verbeterd. Deze toevoegingen
en verbeteringen worden door Microsoft in de vorm van software updates verspreid.

% Let op!

Microsoft verstuurt nooit software updates per e-mail. Als u een e-mail ontvangt
waarin staat dat de bijlage Microsoft-software of een Windows-update bevat, open
dan nooit de bijlage. Verwijder de e-mail onmiddellijk en vergeet niet deze ook uit de
map Verwijderde items te verwijderen. Dergelijke e-mails worden door criminelen
verstuurd die proberen schadelijke software op uw computer te installeren.

In Windows 10 wordt het updaten altijd automatisch geregeld. U hoeft daarvoor dus
niets meer te doen. Wel kunt u eventueel zelf naar nieuwe updates zoeken. Dat is
bijvoorbeeld handig als u merkt dat uw computer niet helemaal goed werkt. Een
update helpt dan soms het probleem op te lossen.

U opent Windows Update via Instellingen:

A
@ Klik Op E l Accessoires.

E Acrobat Reader DC Telefoonassist...  Foto's

& Klik op - g

E’) Alarmen en klok ﬁ

Microsoft Store
l Apowersoft

\G\ Apple Software Update
ke
l Battle.net

U opent het venster Bijjwerken en beveiliging:

& Klik op —
3 B'ijerl(en en beve”iging Windows-instellingen
Windows Update, herstel, back | |
Lp
Apparaten D Telefoon

1 Systeem
Weergave, geluid, meldingen
energie, aan,

Gaming

Bijwerken en beveiiging |
Windows Update, herstel, back”

/O Zoeken
Taal, machtigingen
geschiedenis
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14 Beveiliging, privacy en back-uppen van een Windows 10-pc

Het venster met het tabblad Windows Update wordt geopend:

U ziet wanneer het laatst & instelingen
gecontroleerd is op updates: ,
\_ @ start Windows Update
\
Om zelf naar Updates te laten | Instelling zoeken c Uw pc is bijgewerkt
Zoeken- Laatst gecontroleerd: gisteren, 18:36

Bijwerken en beveiliging

CF Klik op I < Windows Update
Gebruikstijden wijzigen
Naar updates zoeken ¥ Windows-beveiigh
Geschiedenis van updates weergeven
\ 2—~Fack-up )
Geavanceerde opties
In dit voorbeeld is er een & b
nieuwe update: ~ .
P gtart Windows Update
Deze wordt meteen [ nsteliing zoekA~_ o E Updates beschikbaar
Laatst gecontroleerd: vandaag, 12:24

gedownload' Dat kan Wel Bijwerken en beveiliging
even duren In de tussentud Onderdelenupdate naar Windows 10, versie 1803

kunt u gewoon verder werken | < Windonsupdate et e 55
op de Computer Het kan len ¥ Windows-beveiliging

dat internet wel iets trager
werkt.

Gebruikstijden wijzigen
Geschiedenis van updates weergeven

T Back-
T Backup Geavanceerde opties

Z2 Probleem oplossen Nieuwe functies

Na het installeren van een nieuwe update moet de computer altijd opnieuw worden
opgestart. U ziet daarom dit venster na het downloaden van de update:

Nu opnieuw opstarten:
B P tr staan belangrijke updates klaar

De nieuwste v\indows-onderdelenupdate kan worden geinstalleerd. U moet het

NU nog niet (_)pSta_rten’ maar startsein geven. Vanwzne de nieuwe onderdelen en apps kan het wat langer duren om
later een herinnering geven: deze update te installeren.

Bent u er klaar voor? Start nu opnieuw op. Kcmt het niet uit? Kies dan een tijd die u wel

Nu nog niet opstarten maar Uitk
een precieze tijd kiezen: T EERERN oo s |
(B Klik op de gewenste

optie

© Let op!

Zorg ervoor dat u voor het opnieuw opstarten van de computer eerst geopende
bestanden opslaat en geopende programma'’s sluit.

Het installeren van een Windows update neemt enige tijd in beslag. U mag tijdens die
periode niets met de computer doen.

©2018 Visual Steps B.V. — www.visualsteps.nl — Dit is het inkijkexemplaar van de Visual Steps-titel
Beveiliging, privacy en back-uppen van een Windows 10-pc of laptop — ISBN 978 90 590 5475 2



Hoofdstuk 1 Uw computer beveiligen

15

¢ Tip

Toch zelf direct opnieuw opstarten

Als u na een Windows update g

ekozen heeft om later pas de computer opnieuw op

te starten, kunt u toch nog zelf eerder de computer opnieuw laten starten.

Bijvoorbeeld als u op dat mome

Op het Windows Update
tabblad:

=" Sla geopende
bestanden op en sluit
programma’s

CB  Klik op

Nu opnieuw opstarten

nt toch de computer niet gebruikt:

Windows Update

Y

Onderdelenupdate naar Windows 10, versie 1803
Status: Opnieuw opstarten in behandeling

Nu opnieuw opstarten \

Gebruikstijden wijzigen

Opnieuw opstarten is vereist
Deze update kan worden geinstalleerd. U moet aangeven wanneer u opnieuw wilt
opstarten zodat wij kunnen afronden.

Opnieuw opstarten plannen

Geschiedenis van updates weergeven

Geavanceerde opties

Hoewel het downloaden van Windows updates automatisch gaat, is er wel een
aantal opties die u kunt instellen:

& Klik op
Geavanceerde opties

Updates downloaden voor
andere Microsoft-
programma’s:

Updates ook downloaden bij
een 3G/4G-verbinding (alleen
van toepassing voor mobiele

"

<

Instellingen

Windows Update

Naar updates zoeken

@ Start

Bijwerken en beveiliging

Geen updates beschikbaar

‘We blijven dagelijks naar nieuwe updates zoeken.

I ' Windows Update

Gebruikstijden wijzigen

~ + s-beveiliging

Geschiedenis van updates weergeven

1 Back-up

Geavanceerde opti{gj

Instellingen
Geavanceerde opties

Opties voor bijwerken

N
\ Updates voor andere Microsoft-producten ontvangen tijdens het bijwerken van Windows

Aan
Updates automatisch downloaden, zelfs via verbindingen met een datalimiet (mogelijk worden er kosten in rekening gebracht)
@D utt

‘We laten een herinnering zien wanneer we opnieuw gaan opstarten. Schakel dit in als u meer meldingen over opnieuw opstarten

/

apparaten): \/

Herinnering weergeven bij
opnieuw opstarten computer: \

De opties instellen zoals in
deze schermafbeelding, is de
beste keuze.

Aan

Delivery Optimization

Privacy-instellingen

Opmerking: tijdens het zoeken naar andere updates wordt Windows Update mogelijk automatisch bijgewerkt.

Stel in dat het apparaat automatisch wordt geinstalleerd na een update. Dit doet u onder Privacy in Aanmeldingsopties

Hebt u een vraag?

Assistentie

&  Klikop & /J
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16 Beveiliging, privacy en back-uppen van een Windows 10-pc

Vervelend is soms dat na de update uw computer opnieuw moet worden opgestart.
Dit gebeurt automatisch als u niets anders aangeeft. Als u op dat moment niet achter
uw computer zit, kan het gebeuren dat openstaande programma’s en bestanden
ongevraagd worden afgesloten.

Als u dat niet wilt, geeft u de gebruikstijden voor uw computer op. Windows wordt
dan niet automatisch opnieuw opgestart tijdens die gebruikstijden:

& Klik op & Instellingen

Gebruikstijden wijzigen o s Windows Update

| | E Geen updates beschikbaar
We blijven dagelijks naar nieuwe updates zoeken.
Bijwerken en beveiliging

Naar updates zoeken
mm\
Gebruikstijden x-vijz'\g%

¥ Windows-beveiliging

Geschiedenis van updates weergeven

U geeft de gewenste gebruikstijden voor de computer op:

(B Klik op het vak bij
Begintijd Gebruikstijden

Stel gebruikstijden in om ons te laten weten wanneer u dit apparaat
meestal gebruikt. We zullen het apparaat tijdens gebruikstijden niet
automatisch opnieuw starten en we zullen het apparaat niet opnieuw
starten zonder te controleren of u het gebruikt.

Begintijd
9 % 00
Eindtijd (maximaal 18 uur):
20 00

Opslaan Annuleren
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B Klik op het uur dat u
meestal begint met
werken op de 6 1 weten wanneer u dit apparaat
Computer iraat tijdens gebruikstijden niet
\\ 7 zullen het apparaat niet opnieuw
. 't gebruikt.
& Klikop v .
9 00
10 %
11
12 Annuleren
v X
B Klik op het vak bij Stel gebruikstijden in om ons te laten weten wanneer u dit apparaat
E| n dtUd meestal gebruikt. We zullen het apparaat tijdens gebruikstijden niet
automatisch opnieuw starten en we zullen het apparaat niet opnieuw
starten zonder te controleren of u het gebruikt.
Begintijd
10 00
Eindtijd (maximaal 18 uur):
20 [& 00
Opslaan Annuleren
= nmouu |.IJ\_A\..II.J B\_.U\UII\.JI.IJULII (RIS
B Klik op het uur dat u rullen het apparaat niet opnieuw
meestal stopt met 17 't gebruikt.
werken op de
computer 18
P Klikop v 19
20 00
21
Annuleren
- 22 %
23
v X

Om de gebruikstijden op te slaan:
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. Opslaan
B Klik op Gebruikstijden

Stel gebruikstijden in om ons te laten weten wanneer u dit apparaat
meestal gebruikt. We zullen het apparaat tijdens gebruikstijden niet
automatisch opnieuw starten en we zullen het apparaat niet opnieuw
starten zonder te controleren of u het gebruikt.

Begintijd
10 00

Eindtijd (maximaal 18 uur):

20 00

\

Opslaan % Annuleren

De gebruikstijden zijn opgeslagen. Pas buiten deze tijden wordt uw computer na een
update opnieuw opgestart.

D" Sluit Instellingen &l

©2018 Visual Steps B.V. — www.visualsteps.nl — Dit is het inkijkexemplaar van de Visual Steps-titel
Beveiliging, privacy en back-uppen van een Windows 10-pc of laptop — ISBN 978 90 590 5475 2



